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» QOchrana soukromi fyzickych o0sob v souvislosti se

Legislativni ramec zpracovanim osobnich udaji je =zakladnim pravem
ochrany osobnich zakotvenym na narodni i Evropské trovni.
udaju =  Ustanoveni ¢l. 10 odst. 3 Listiny zakladnich prav a svobod,

jakoz i ¢l. 8 odst. 1 Listiny zakladnich prav Evropské unie
ptiznavaji kazdé fyzické osob¢ pravo na ochranu osobnich
udaju, které se ji tykaji.

= Narizeni (EU)2016/679 0 ochran¢ fyzickych o0sob v
souvislosti se zpracovanim osobnich udaji a 0 volném
pohybu téchto udaju a 0 zruseni smérnice 95/46/ES (GDPR)
je pfimo uéinny pravni piedpis od 25. kvétna 2018

»  Navrh (tzv. adaptacniho) zakona 0 zpracovani osobnich
udaji, jez nahradi zakon ¢. 101/2000 Sbh. o ochrané
osobnich udaji, je Vv legislativnim procesu. Jedna se o
snémovni tisk ¢. (zzZOU) a snémovni tisk &.
(doprovodny zakon)
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Nezavisly evropsky poradni organ pro otazky ochrany udaji a
soukromi WP29 (Pracovni skupina dle ¢l. 29) byl nahrazen
Evropskym sborem pro ochranu osobnich udaja slozeny z
jednotlivych vedoucich dozorovych uiadt c¢lenskych statu a
evropského inspektora ochrany udaju, ¢i jejich zastupcu.

Hlavnim ukolem sboru je nezavisle pfispivat K jednotnému
uplatnovani GDPR v celé EU, k ¢emuz ji GDPR priznava fadu
pravomoci rozhodovaciho, kontrolniho i poradniho charakteru

Pro nékter¢ piipady preshrani¢niho zpracovani zakotvuje GDPR
s cilem efektivnéjsi regulace tzv. vedouci dozorovy urad

Uiad pro ochranu osobnich udaji CR musi stejné jako
ostatni dozorové urady pii své ¢innosti dodrzovat mechanismus
jednotnosti za ticelem jednotného uplatnovani GDPR v celé EU

Kazda FO i1 PO ma i nadale pravo na u¢innou soudni ochranu u
prislusného  vnmitrostatniho soudu proti  rozhodnutim
dozorového Ufadu, ktera vici ni zakladaji pravni acinky.
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GDPR piebira tadu klicovych definic a navazuje ve sledovanych
cilech a obsahovych zasadach zpracovani dat na smeérnici

95/46/ES

osobnimi udaji se rozumi veskeré informace o identifikované
nebo identifikovatelné fyzické osob¢, ktera je oznaCovana jako
subjekt udaju; identifikovatelnou fyzickou osobou je fyzicka
osoba, kterou lze piimo ¢i nepiimo identifikovat;

zpracovanim se rozumi jakakoliv operace nebo soubor operaci,
které jsou provadény S osobnimi udaji nebo soubory osobnich
udaji pomoci ¢i bez pomoci automatizovanych postupd;
spravcem Se rozumi fyzicka nebo pravnicka osoba, organ veiejné
moci, agentura nebo jiny subjekt, ktery sam nebo spolecné s
jinymi urcuje ucely a prosttedky zpracovani osobnich udaju;
zpracovatelem se rozumi fyzicka nebo pravnicka osoba, organ
vefejné moci, agentura nebo jiny subjekt, ktery zpracovava osobni
udaje za spravce;

Uvod do problematiky ochrany osobnich tdaji
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Zakladni zasady
zpracovani
osobnich udaju
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Za nejvyznamnéjsi systémové zmény, které GDPR pfineslo Ize
oznacit komplexni promitnuti principi:

Zamérné a standardni ochrany OU (Privacy by design)
Pristup zalozeny na riziku (Risk based approach)

Zéakonn¢ zpracovani osobnich udaji musi byt vzdy zalozeno na
nékterém z pravnich titull, ktery stanovi GDPR a ktery musi
odpovidat pfedem stanovenému ucelu zpracovani uadaji

Jednotlivé pravni tituly rozliSuji ptipady zpracovani osobnich
udaji a tzv. zvlastnich kategorii osobnich udaji a také
zpracovani osobnich udaji, které vyzaduje nebo nevyzaduje
souhlas subjektu udajt ¢i jeho zastupce

GDPR klade velky diuraz na transparentnost zpracovani adaju

Dalsi kli¢ové zasady zpracovani osobnich udaju dle GDPR jsou
minimalizace, presnost, omezeni (doby) ulozeni, integrita a
divérnost osobnich Udaji a take zdsada odpovédnosti spravce
za zajisténi a prokazani souladu zpracovani s GDPR
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Zpracovani osobnich
udaja pri poskytovani =  jakeé osobni Udaje zpracovavai;
zdravotni péce » nazaklad¢ jakého pravniho titulu je zpracovava;
kde je shromazd'uje;
kdo je opravnén k nim a jakym zptisobem pfistupovat;
=  jak je zajiSténa jejich ochrana;
= jakjsou ptipadné likvidovany
=V Sirsi souvislosti s poskytovanim zdravotni péce ze strany
I¢kate je mozné identifikovat hned nékolik cinnosti, pii
kterych nutné¢ dochazi ke zpracovani osobnich udaja

=  Dilezitym pfedpokladem souladu s GDPR je pro lékare
schopnost identifikovat a zdokumentovat:

=  Kromé stéZejni a nevyhnutelné ¢innosti spocivajici ve vedeni
zdravotni dokumentace se mize jednat o evidenci vedenou pro
vyuctovani tzv. nehrazenych (smluvnich) zdravotnich sluzeb,
pi1 plnéni farmakovigilan¢nich povinnosti, vedeni personalni
a mzdové agendy, vyzkumnou ¢innost a klinicka hodnoceni,
provoz kamerového systému ¢i jiny monitoring pracovisté atd.

Specifika zpracovani osobnich tdaji pii poskytovani
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= Stézejni zpracovatelskou ¢innosti kontrolovanou lékarem v

Vedeni zdravotnické postaveni spravce udaji dotCenych 0sob pii poskytovani
dokumentace dle GDPR zdravotni péce je vedeni zdravotnické dokumentace

»  Jedna se 0 zpracovani osobnich udajt, které je nezbytné pro
splnéni pravni povinnosti spravce (¢l. 6 odst. 1 pism. C)

=  Zpracovani zvlastnich kategorii osobnich udaju ve zdravotni
dokumentaci, tj. predev§im udaji 0 zdravetnim stavu
pacienta GDPR vyslovné ptipousti (¢1. 9 odst. 2 pism. h)

= Zvlastni kategorie osobnich udaji mohou byt zpracovavany
pro ucely uvedené v odst. 2 pism. h) pouze pracovnikem
vazanym sluzebnim tajemstvim nebo jinou 0sobou vazanou
povinnosti ml¢enlivosti (¢1. 9 odst. 3 GDPR)

= Clenské staty mohou dle &l. 9 odst. 4 GDPR zachovat nebo
zavést dalsi podminky, vcéetné omezeni, pokud jde o
zpracovani genetickych 1daji, biometrickych udaji c¢i
udajua o0 zdravotnim Sstavu

Specifika zpracovani osobnich tdaji pii poskytovani
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,,Mezi osobni udaje 0 zdravotnim stavu by mely byt zahrnuty

Vedeni zdravotnické veSkeré udaje souvisejici se zdravotnim stavem subjektu udajii,
dokumentace dle GDPR  které vypovidaji 0 minulém, soucasném ci budoucim télesném
nebo dusevnim zdravi subjektu udajii. To zahrnuje informace o
dané fyzické osobé shromazdeéné v pritbehu registrace pro ucely
zdravotni péce a jejiho poskytovani dotcené fyzické osobée podle
smernice Evropského parlamentu a Rady 2011/24/EU, cislo,
symbol nebo specificky udaj prirazeny fyzické osobée za ucelem
jeji jedinecné identifikace pro zdravotnické ucely, informace
ziskané behem provadeni testit Nnebo vysetrovani casti téla nebo
telesnych latek, vietné 7 genetickych udajii a biologickych
vzorkii, a jakekoliv informace napriklad 0 nemoci, postizeni,
riziku onemocnéni, anamnéze, klinicke lécbe nebo fyziologickéem
¢i biomedicinskem stavu subjektu wudajii nezavisle na jejich
puvodu, tedy bez ohledu na to, zda pochazeji naprikiad od
lekare nebo jineho zdravotnika, Z nemocnice, ze zdravotnického
prostredku ¢i diagnostickych testii in vitro. “ (b. 35 recitalu GDPR)

Specifika zpracovani osobnich tdaji pii poskytovani
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= Relevantni pravni povinnost umoziujici zpracovani

Vedeni zdravotnické osobnich udaji pfi poskytovani zdravotni péce a zakladni

dokumentace dle GDPR podminky jejiho plnéni stanovi § 53 a nasl. zakona
¢.372/2011 Sh. o zdravotnich sluzbach

»  Dalsi podminky vedeni zdravotnické dokumentace stanovi
souvisejici zvlastni zakony (napt. zakon ¢. 373/2011 Sb., o
specifickych zdravotnich sluzbach)

»  Podrobné podminky vedeni zdravotni dokumentace vcéetné
jejich obsahovych naleZitosti, zvlastnich podminek jejiho
uchovani, postupu elektronizace, dob uchovani, procesu
vyfazovani, jakoz |1 minimalni obsah nékterych
samostatnych soucasti zdravotnické dokumentace stanovi
provadéci vyhlaska MZ ¢. 98/2012 Sh., 0 zdravotnické
dokumentaci

= Pozor - vyhlaska ¢. 98/2012 Sb. byla zménéna novelou
¢.137/2018 Sb. s ¢astecnou ucinnosti od 24. 7. 2018 a ve
zbylé ¢asti od 1.11.2018

Specifika zpracovani osobnich tdaji pii poskytovani
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Vedeni zdravotnické

= Zména vyhlasky ¢. 98/2012 Sb. provedena jeji novelou
¢.137/2018 Sh. upravuje:

dokumentace dle GDPR = Obsahové nalezitosti zdravotnické dokumentace
= Zpusob  pofizovani  zapist do  zdravotnické
dokumentace

=  Minimalni obsah nékterych samostatnych soucasti
zdravotnické dokumentace
=  Dobu uchovavani vybrané zdravotnické dokumentace
=  Proces vytazovani zdravotnické dokumentace
=  Postup prevadéni zdravotnické dokumentace v listinné
podob¢ do elektronické podoby
»  Prevadéni zdravotnické dokumentace Vv listinné podobé
do elektronické podoby
»  Pfevadéni zdravotnické dokumentace <z listinné do
elektronické podoby musi byt provadéno postupem
zarucujicim vérohodnost piivodu dokumentu, neporusitelnost
obsahu, ¢itelnost dokumentu a bezpecnost procesu prevadeéni

Specifika zpracovani osobnich tdaji pii poskytovani
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=  Elektronizace zdravotnické dokumentace a dalsi projekty

Kybernetick bezpe&nost a vyzvy, jako jako zavedeni elektronické preskripce,

ve zdravotnictvi a GDPR telemedicina ¢i mHealth nutné vyzaduji vysSi miru
automatizace zpracovani osobnich udaju pti poskytovani
zdravotni péce

=  Lékari v postaveni spravca jSou povinni provést vhodna
technickd a organizacni opatfeni pro zajisténi Urovné
zabezpeceni odpovidajici danému riziku dle ¢l. 32 odst. 1
GDPR

»  Poskytovatelé zdravotnich sluzeb, nebo na zakladé¢ jejich
pokynl ¢inni dodavatelé¢ v postaveni tzv. zpracovatelll
osobnich udajii, se ¢im dal Cast&ji stavaji cilem riiznych
forem kybernetickych ttokt

=  Aspekt kybernetické bezpe¢nosti jSou nuceni ve své
¢innosti zohlediiovat vSichni poskytovatelé zdravotnich
sluzeb véetné jednotlivych 1ékart, aniz by v této oblasti
byli nutné pfimo regulovani zvlastni pravni upravou

Specifika zpracovani osobnich tdaji pii poskytovani
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Jak Ministerstvo zdravotnictvi CR odhadlo v roce 2017 v
metodice Jak implementovat v ambulantni sfére narizeni
Evropského parlamentu a Rady (EU) 2016/679 nejcastéjsi
chyby a rizika, ktera lze pii praci S osobnimi udaji
o¢ekavat v ambulancich a v primarni praxi: ,,Tedy hlavni a
nejzavaznejsi chyby zcela jisté zahrnuji nekontrolovanou
praci S  dokumentaci  pacientii  (nechranéné  a
nekontrolované pristupy), nezabezpecenou komunikaci
obsahujici osobni a citlivé udaje pacientii c¢i rizika
vyplyvajici 7 pouzivanych T systemii (nelegalni software,
chybéjici elementarni zabezpecen, apod.)*

Specifika zpracovani osobnich tdaji pii poskytovani
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